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水木敬明氏（東北大学 サイバーサイエンスセンター）

秘密計算を実現するカードベース暗号

仲良しグループが今度の土曜日にカラオケに行くかどうかを決めたい場面を考え
る。気まずくなるのを避けるため、各人の行きたいかどうかの気持ち（YES/NO）
は秘密にしたまま、全員がYESであるか、それとも一人でもNOの人がいるのか、
そのどちらであるかだけを知りたい。すなわち、全員の秘密のビット値の論理積
（AND演算）の結果だけを知りたい。もしこのような「秘密計算」が可能であれば、
前者の場合はもちろんカラオケに行くことにし、後者の場合は今回はやめておくこ
とができる（後者のときも、誰がNOと思っているかわからないので、気まずくなら
ない）。
本講演では、トランプのような物理的なカード組を使う「カードベース暗号」を用い
ると、上述のような秘密計算が簡単に実現できることを紹介する。特に、講演者ら
が考案した「ランダム二等分割カット」というシャッフルの登場により、論理積や排
他的論理和（XOR）の秘密計算が少ないカード枚数や手順で実行できるようにな
り、カードベース暗号が急激に効率化され、人間が実際に実行できるレベルに
なっていることなどを含め、カードベース暗号の歴史と最近の動向を概観する。

http://www.math.is.tohoku.ac.jp/~project/


